Pontificia Universidad Vicerrectoria Administrativa

JAV E R I A NA Direccién de Tecnologias

Bogot4 de Informacién — DTI

CERTIFICA

Que CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S identificado con NIT.: 900.096.184 -3,
ejecutd y cumplié totalmente el contrato que se relaciona a continuacion:

CONTRATO: No. PUJ-10549-23

CONTRATISTA: CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S

CONTRATANTE: PONTIFICIA UNIVERSIDAD JAVERIANA

VALOR USD: USD 180.150,00 (CIENTO OCHENTA MIL CIENTO CINCUENTA DOLARES)

VALOR COP: $ 353.280.000,00 (TRESCIENTOS CINCUENTA Y TRES MILLONES DOSCIENTOS
OCHENTA MIL PESOS)

VALOR TOTAL: $ 1.146.296.697,00 (MIL CIENTO CUARENTA Y SEIS MILLONES DOSCIENTOS NOVENTA
Y SEIS MIL SEISCIENTOS NOVENTA'Y SIETE PESOS).

FECHAINICIO: 29-12-2023

FECHA TERMINACION: 29-12-2024

PLAZO DE EJECUCION: 12 MESES

ESTADO: TERMINADO Y LIQUIDADO

OBJETO: SERVICIOS PROFESIONALES AVANZADOS MDR Y GESTION DE RIESGO CIBERNETICO
ALCANCE:

CLOUD MANAGED DETECTION & RESPONSE (MDR) COMPUESTO POR:
e THREAT COMMAND (10 MIL CREDITOS) & 10 REMEDIACIONES
e XDRHASTA 400 EPS
e  SERVICIOS PROACTIVOS DE MDR (INVESTIGACION Y THREAT HUNTING) CON ALERTAMIENTO
ANTE INCIDENTES CRITICOS EN HORARIO 24X7
e SOPORTE DE PLATAFORMAS EN HORARIO 24X7

INFRASTRUCTURE RISK MANAGEMENT (IRM) PARA 150 ACTIVOS COMPUESTO POR:

e HERRAMIENTA DE GESTION DE VULNERABILIDADES COMO SERVICIO. INCLUYE DESPLIEGUE
DE ESCANERES

e ESCANEOS AUTENTICADOS SEMANALES PARA ACTIVOS DE INTERES

e ESCANEOS POR DEMANDA

e UN INFORME MENSUAL CON EL CONSOLIDADO DE ESCANEOS SEMANALES Y GESTION DEL
RIESGO.

e UN INFORME TRIMESTRAL DE REMEDIACION PARA VULNERABILIDADES CRITICAS SEGUN EL
RIESGO. CUATRO (4) MANUALES DE REMEDIACION ANUALES.

e ACOMPANAMIENTO EN EL SEGUIMIENTO AL PROCESO DE REMEDIACION.
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e INTEGRACION CON SERVICIO CLOUD MDR (SIRVE DE INSUMO PARA INVESTIGACIONES
PROACTIVAS).

RENOVACION DE HARDWARE Y SUSCRIPCIONES POR UN ANO, COMPUESTO POR:
1. CISCO NGIPS. VIGENTE HASTA EL 10 DE ENERO DE 2025.

LICENCIAMIENTO Y SOPORTE DE UN FMC VIRTUAL

SOPORTE PARA DOS MODULOS DE RED DE FIREPOWER

SOPORTE PARA UN FIREPOWER 4120

LICENCIAMIENTO THREAT (IPS), MALWARE Y CONTENIDO PARA FIREPOWER 4120

2. IMPERVA DBF. VIGENTE HASTA EL 08 DE MARZO DE 2025.

SOPORTE «SELECT» PARA DBF IMPERVA X4510

SOPORTE «SELECT» PARA MANAGEMENT SERVER IMPERVA

UPGRADE DE LICENCIAMIENTO DE «DERECHOS DE USUARIOS» (USER RIGHTS) PARA 25
INSTANCIAS DE DB

RENOVACION DE SOPORTE PARA TARJETAS DE RED CON BYPASS PARA DBF X4510

Cordialmente,

y.
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LUIS PR%@C"S%%/’MARTI'NEZ
Director Direccion de Tecnologias de Informacién — DTI
Vicerrectoria Administrativa.
Teléfono: (57-601) 320 8320 ext. 2345
I-martinez@javeriana.edu.co
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